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rendere decisioni ¢ tra le azioni piu frequenti delle nostre giornate: le scelte personali, le de-

cisioni manageriali, le diagnosi mediche sono solo i primi esempi che vengono in mente. Fat-

tore imprescindibile in ogni decisione ¢ la gestione delle incertezze. Queste ultime riguarda-

no le informazioni di cui disponiamo, cosi come le relazioni che intercorrono tra le variabili
del nostro problema. Nella maggior parte dei casi infatti tali relazioni non sono di tipo determini-
stico, ma probabilistico, si pensi ad esempio in campo medico alle relazioni tra malattie e sintomi,
o in campo ingegneristico a quelle tra guasti e allarmi. L'incertezza puo ancora riguardare quello
che accadra in prospettiva, per cui le conseguenze delle nostre scelte andranno valutate rispetto
ad ogni scenario futuro che crediamo possibile. In una grande varieta di casi il problema davanti
a cui ci troviamo ¢ il seguente: avendo a disposizione una serie di dati, fatti o osservazioni, siamo
interessati a risalire alla causa piu probabile che li ha provocati, al fine di ottimizzare le nostre de-
cisioni. A dispetto del fatto che si tratti di un’operazione che potremmo dire quotidiana, decidere
in condizioni di incertezza & un processo tutt’altro che banale. Gia in situazioni elementari - si ve-
dano come esempi il paradosso di Ellsberg [1] o il Monty Hall Problem [2] - il nostro intuito porta
a conclusioni non corrette dal punto di vista razionale. Affrontare problemi reali, dove al numero
crescente di variabili si affianca un intricato gioco di relazioni tra le stesse, richiede strumenti che
permettano di gestire le incertezze in maniera quantitativa. Un approccio quantitativo per inte-
grare I'incertezza nel ragionamento viene dalle cosiddette reti bayesiane: potenti strumenti con-
cettuali, matematici e applicativi che permettono di gestire problemi complessi con un grande nu-
mero di variabili legate tra loro da relazioni sia probabilistiche che deterministiche.

1 teorema di Bayes e I'inferenza
nelle reti bayesiane

Le reti bayesiane rappresentano lo stru- Cause

mento logico e tecnico per strutturare i

problemi e analizzare i dati in presenza di

incertezze, in particolare quando le rela- Inferenza
zioni (probabilistiche) causa-effetto sono . .

complicate, ovvero in tutti i casi realistici

ediinteresse [3]. Esse, infatti, permettono Effetu

di aggiornare in maniera quantitativa le

probabilita di tutte le variabili in gioco

ogni volta che vengono acquisite nuove L.
informazioni su alcune di esse, utilizzan- Osservazioni

do un teorema della probabilita chiama-
to teorema di Bayes. Per capire il significa- Figura 1 - Data un’osservazione possiamo non essere certi dell'esatta causa che I'ha provocata. Questo tipo di pro-

. . blema é classificato come “probabilita delle cause’ e il processo che porta alla sua risoluzione € detto ‘inferenza’.
to e la portata di questo importante teore-
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ma, ¢ utile introdurre un semplice case-
study in ambito medico. Un cittadino &
scelto a caso nella popolazione italiana
per essere sottoposto ad un test dell’AIDS.
La prestazione del test, come in tutti i casi
realiaccade, non é perfetta. Da analisi pre-
cedenti & noto che il test risulta positivo
nella totalita dei casi di infezione da HIV;
al contrario esiste una piccola percentua-
le di persone non infette (pari allo 0,2%)
per le quali il test da risultato positivo. Vo-
lendo rappresentare il problema secondo
lo schema di Figura 1 abbiamo due possi-
bili cause (cittadino infetto o non infetto)
che possono provocare, con probabilita
rispettivamente del 100% e dello 0,2%, lo
stesso effetto (risultato positivo del test).
Le domande a cui siamo interessati sono:
qual ¢ la probabilita che il soggetto sotto
esame sia infetto dal virus? E piti probabi-
le che il cittadino in questione sia infetto
da AIDS o che non sia infetto? O ancora,
possiamo dire che sia praticamente im-
possibile che la persona con test positivo
sianon infetta, visto che & praticamente im-
possibile che una persona non infetta risul-
ti positiva al test? Il problema che ci stiamo
ponendo & un problema di ‘probabilita del-
le cause’, nel senso che siamo interessati a
risalire alla causa pit probabile tra quelle
possibili a partire dall'osservazione dell’ef:
fetto ‘risultato del test’. Il processo attraver-
so cui si ottengono informazioni sulle cau-
se a partire dagli effetti prende il nome di
inferenza. Se il problema viene valutato
correttamente, il risultato é che la probabi-
lita di essere infetti nel caso di un risultato
positivo del test non ¢ il 99,8%, ma si colloca
intorno al 50%, cioé non si puo concludere
che la persona sia infetta da AIDS!

Il concetto cruciale di cui abbiamo biso-
gno per risolvere il problema e che rappre-
senta uno dei concetti di base delle reti
bayesiane ¢ quello di probabilita condi-
zionata. Quest’ultima ¢ la probabilita che
un evento E si verifichi ipotizzando il veri-
ficarsi di un determinato ‘evento-causa’ C.
Per esempio la probabilita che si verifichi
un incidente automobilistico puo essere
condizionata dal meteo, dalle condizioni
della strada, dal traffico e cosi via. La nota-
zione matematica che corrisponde ad
un’affermazione di probabilita condizio-
nata ¢ p(E|C)=x, che si legge ‘data la causa

C riteniamo che I'evento E si verifichi con
probabilita x’. Se C,... C, sono n possibili
cause che hanno effetti sull'evento E e se
sappiamo che E si ¢ verificato, allora
p(E|C;) & la probabilita con cui crediamo
che la causa C; produce E. La regola fonda-
mentale del calcolo delle probabilita é:

p(E|C) - p(C) = P(E,C) (1)

dove P(EC) ¢ la probabilita che gli eventi E e
Csiano entrambi veri.La (1) puo anche esse-
re scritta scambiando C ed E e da questa os-
servazione abbiamo la segunente identita:

P(E[C) + p(C) = p(C|E) * P(E) (2)

da cui deriva il teorema di Bayes

p(C|E) = p(E|C) * p(C)/P(E) (3)

che permette di calcolare la probabilita
associata ad una causa C sotto I'ipotesi che
Peffetto E si verifichi, ovvero di trasforma-
re p(E|C) in p(C|E) (‘inversione di probabi-
lita"). Si parla di inferenza bayesiana quan-
do il processo di inferenza ¢ basato sulla
relazione (3). Nel caso dell’AIDS le presta-
zioni del test altro non sono che probabi-
lita condizionate, ovvero:
— p (test positivo|AIDS si) = 100%;
— p (test negativo|AIDS si) = 0%
(assenza di falsi negativi);
— p (test positivo|AIDS no) = 0,2%
(percentuale di falsi positivi);
— p (test negativo|AIDS no) = 99,8%.
Applicando la regola di Bayes si ottiene la
seguente espressione per la probabilita di
essere infetto dato un esito positivo del
test, che é I'informazione che cerchiamo:

p(test positivo) = (4)
p(test positivo, AIDS si) +
p(test positivo, AIDS no)

Per calcolare questo valore € necessario co-
noscere la probabilita p (test positivo) che il
test sia positivo, che & data dalla somma
della probabilita che il test sia positivo e la
persona infetta e della probabilita che il te-
st sia positivo e la persona non infetta:

P(AIDS si|test positivo) = (5)
p(test positivo|AIDS si)-
Pp(AIDS si)/p(test positivo)

Usando la (2), quest’ultima relazione puo
essere esplicitata come segue:

p(test positivo)= (6)
p(test positivo|AIDS si)-:
Pp(AIDS si) +

p(test positivo, AIDS no):-
P(AIDS no)

Dalla (4) e dalla (6) emerge chiaramente
che per rispondere alla domanda che ci
siamo posti abbiamo bisogno di un’infor-
mazione che avevamo trascurato, ovvero
la probabilita p (AIDS si) che un cittadino
selezionato a caso tra la popolazione ita-
liana (quindi senza comportamenti a ri-
schio) abbia contratto I'AIDS. Consideran-
do la stima realistica p(AIDS si)=1/600, dal-
la (4) si ottiene
p (AIDS si | test positivo) = 45%.

E quindi ancora piti probabile essere
non infetti che infetti, nonostante il test
abbia dato risultato positivo. Tale risulta-
to deriva dal fatto che il teorema di Bayes
bilancia in maniera appropriata le osser-
vazioni (il risultato dell'analisi) con le
conoscenze ‘a priori’ riguardanti il pro-
blema in considerazione (nel nostro ca-
so la bassa diffusione dell’AIDS nella po-
polazione italiana).

E interessante notare che solo scegliendo
p (AIDS si) = p (AIDS no) = 50% la (4) resti-
tuisce p (AIDS st | test positivo) = 99,8%; d'al-
tra parte € assurdo pensare che una per-

AIDS si
Test positivo 100%
Testo negativo 0%

s IS oaws

AIDS no

AIDS no 1/600
0,2% AIDS si 599/600
99,8%

Tabella 1 - Tabelle di probabilita associate ai nodi TEST ed AIDS nella rete in Figura 3.
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Probabilita a priori per i diversi stati:
«——— |e variabili A e C sono condizionate solo
dallo stato di conoscenza del sistema (I)

Tabella di probabilita condizionata:
i nodi grigi dipendono non solo da l,
ma anche dallo stato dei loro genitori

Figura 2 - Esempio di rete bayesiana. | nodi in cima alla rete (in blu) non hanno genitori, mentre i nodi grigi sono condizionati da altre variabili della rete.

sona scelta a caso abbia la stessa probabi-
lita di essere o meno infetta dal virus del-
I'AIDS! Per convincerci ulteriormente del
risultato ottenuto, supponiamo di sotto-
porre idealmente al test dell’AIDS 'intera
popolazione italiana (diciamo 60 milioni
di persone). Il test risultera positivo sia
per la totalita delle persone infette (1/600
- 60 milioni = 100 mila) che per lo 0,2%
delle persone non infette (0,2% - 59,9 mi-
lioni di persone = 119.800 falsi positivi).
Il numero di falsi positivi & confrontabile
con quello dei veri positivi perché, pur

Figura 3 - Rete bayesiana per il problema AIDS.

essendo la probabilita di un falso positi-
vo molto bassa, il numero di persone non
infette ¢ tre ordini di grandezza maggio-
re di quella delle persone infette. La pro-
babilita di essere affetti da AIDS, se il test
ha dato risultato positivo, ¢ uguale alla
proporzione di persone infette rispetto
al numero totale di persone per il quale il
test & risultato positivo, ovvero 100.000/
219.800=0,45.

Il problema del test dell’AIDS sopra de-
scritto puo essere schematizzato come in
Figura 3, dove la variabile causa (AIDS) e
la variabile osservazione (TEST) sono le-
gate da una freccia che rappresenta la re-
lazione causale tra i possibili stati della
malattia del nodo AIDS (persona infetta o
non infetta) e i due risultati del test. Alla
variabile TEST ¢ associata la Tabella 1 che
quantifica la relazione espressa dalla
freccia e che contiene quindi le probabi-
lita condizionate sopra descritte. Alla va-
riabile AIDS sono associate le due proba-
bilita di essere infetti o meno da AIDS.

Il verso della freccia in Figura 3 esprime
la direzione in cui & noto il condiziona-
mento tra le variabili in esame. Nel caso
del test dell’AIDS abbiamo informazioni
sulla probabilita che il test abbia un certo
esito a seconda che la persona sia 0 meno

infetta dal virus (significativita e specifi-
cita del test). Quello a cui siamo interes-
sati & percorrere la freccia in verso con-
trario, ovvero valutare la probabilita del
nodo AIDS a partire dalle informazioni
sull’esito del test. La rete in Figura 3 & il
pitt semplice esempio di rete bayesiana,
con due sole variabili coinvolte. In situa-
zioni pitt complesse ogni effetto puo es-
sere a sua volta causa di altri effetti, gli ef-
fetti possono essere tra loro dipendenti e
cosl via. I software che implementano
I'inferenza bayesiana sono in grado di
propagare le informazioni in ogni nodo
della rete utilizzando il teorema di Bayes,
ovvero di estendere a molte variabili il
processo che abbiamo applicato al pro-
blema del test dell’AIDS.

Reti bayesiane: struttura
e primi esempi

In generale una rete bayesiana (Figura 2)
consiste di un insieme di variabili dette
nodi (che indicheremo con lettere maiu-
scole, AB,C...), che si possono trovare in
un numero finito di stati mutuamente
esclusivi (che indicheremo con lettere
minuscole; ad esempio gli stati del nodo
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Viaggio in Asia?

Comportamenti
del paziente
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Figura 4 - La rete Asia, introdotta da Lauritzen e Spiegelhalter nel 1988, é storicamente tra i primi esempi di rete bayesiana.

Asaranno indicati con ay, a, as,...). Le rela-
zioni (probabilistiche e deterministiche)
tra le diverse variabili sono rappresenta-
te da frecce. Le variabili insieme alle frec-
ce che le congiungono formano un grafi-
co aciclico, ovvero un grafico in cui non
esiste nessun cammino che permetta di
partire da una variabile e tornare sulla
stessa seguendo le direzioni delle frecce.
Ad ogni variabile E condizionata da altre
variabili Cy, ..., C, - chiamate ‘genitori di
E’- ¢ associata una tabella di probabilita
condizionata P(E|C,..C,) che quantifica
la dipendenza del nodo E, detto ‘figlio’,
dai nodi genitori. Nel caso in cui la va-
riabile E (con stati ey,...,e,) &€ condiziona-
ta da una sola variabile C (con stati
CiysCr) P(E|C) € una tabella (nxm) con-
tenente tutte le probabilita P(ej|c;) asso-
ciate alle diverse combinazioni di stati
deinodi Ced E.

La tabella 1 per il nodo TEST & di questo
tipo. Nel caso in cui E € condizionata da
due variabili C, e C, la tabella di probabi-
lita condizionata ha n righe ed m;xm,
colonne e cosl via al crescere dei nodi
genitori. Se una variabile A con n stati
non ha genitori, la tabella a essa associa-
ta si riduce ad una singola colonna di n
numeri, ciascuno dei quali rappresenta

1 Ogni probabilita ¢ sempre condizionata al-
meno dal nostro stato di informazione ri-
spetto al problema che stiamo descrivendo:
la probabilita che il lancio di un dado dia ri-
sultato 6 e 1/6 perché riteniamo le facce del
dado equiprobabili. D'altra parte se fossimo

la probabilita che la variabile A si trovi
in uno dei suoi stati a;, ovvero

P(A)=(X,, eoepX,) %20 3 x,=1

1
i=1

dove x; ¢ la probabilita che A si trovi nello
stato a;. Le probabilita x; non sono condi-
zionate dalle altre variabili presenti nella
rete, ma sono certamente condizionate
dalle informazioni che abbiamo sul mo-
dello o problema che stiamo descriven-
do!. La tabella di probabilita per il nodo
AIDS & di questo secondo tipo.

Uno dei primi esempi accademici di rete
bayesiana ¢ la rete Asia [4], rappresentata
in Figura 4; essa mostra in maniera effica-
ce quali sono la potenzialita di questo
strumento. Si tratta della versione sem-
plificata di una rete per la diagnosi di ma-
lattie ai polmoni, in particolare tuberco-
losi, cancro e bronchite.

Ogni nodo della rete corrisponde a un
comportamento del paziente o al risul-
tato di un esame medico, mentre la dire-
zione delle frecce descrive le relazioni
tra le variabili: ad esempio essere fuma-
tore alza la probabilita di avere un tu-
more ai polmoni o di soffrire di bronchi-
te, mentre non ha alcuna relazione con
la tubercolosi.

a conoscenza del fatto che il dado & truccato
la nostra idea sulla probabilita dell’'uscita
del numero 6 sarebbe diversa. Lo stato di
informazione puo essere diverso da soggetto
a soggetto, in quanto persone diverse posso-
no avere informazioni diverse e pertanto

Nel momento in cui si inseriscono nella
rete le informazioni sul paziente in esa-
me (sintomi e comportamenti), queste si
propagano all'interno della rete, aggior-
nando in maniera quantitativa le proba-
bilita associate ai nodi non noti della rete
(malattie). Le immagini 5 e 6 sono 'inter-
faccia grafica per la rete Asia di uno dei
software utilizzati per la costruzione di
reti bayesiane Hugin Expert [5], prima e
dopo che siano inserite le informazioni
relative al paziente. Dal confronto tra le
due immagini si vede come le informa-
zioni sui comportamenti del paziente e
sui sintomi abbiano cambiato le probabi-
lita iniziali di avere una delle tre malattie.
La rete Asia puo essere facilmente amplia-
ta includendo risultati di ulteriori test
utili alla diagnosi, semplicemente ag-
giungendo nuovi nodi alla struttura gia
esistente. | sofware in commercio per
I'implementazione di reti bayesiane so-
no comprensivi di API, permettendo cosi
di gestire i problemi a livello di program-
mazione, effettuare analisi di sensibilita
rispetto alle variazioni di determinati pa-
rametri, o gestire informazioni real time
all’arrivo di nuovi imput, con ovvie appli-
cazioni su sistemi esperti.

L'approccio alla base della rete Asia puo

opinioni diverse sulle probabilita da asse-
gnare ad un certo evento.
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Figura 5 - Rete Asia prima di inserite le informazioni sul singolo paziente. Le probabilita per ciascun nodo figlio sono calcolate dal software bayesiano a partire dalle
probabilita a priori e condizionate che sono state inserite in fase di costruzione della rete.
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Figura 6 - Rete Asia in cui sono state inserite le informazioni sul paziente e i risultati delle analisi. La diagnosi piu probabile e quella di tubercolosi, con una probabilita
del 63,2%, mentre le probabilita associate alla presenza di un tumore o bronchite sono rispettivamente del 12,6% e del 45,9%.
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essere facilmente generalizzato ad altri
campi. Si pensi ad esempio all’analisi dei
guasti in una rete di telecomunicazioni,
dove gli allarmi corrispondono alle osser-
vazioni sul Sistema di Gestione e i guasti
delle diverse componenti tecnologiche
rappresentano le cause di cui si vogliono
inferire le probabilita. Le reti bayesiane
rappresentano inoltre lo strumento otti-
male per I'integrazione di dati provenien-
ti da rivelatori e sensori di diverso genere.
Un esempio di integrazione di algoritmi
bayesiani e sensori di posizione ¢ il pro-
getto Wearable Museum del MIT [6], in cui i
dati riguardanti gli spostamenti di un vi-
sitatore in un museo e i tempi di sosta da-
vanti alle diverse opere esposte consento-
no di ottenere informazioni utili (ad es. la
tipologia di opere preferite dal visitatore,
nonché il tempo a sua disposizione) per
adattare i contenuti di una guida interat-
tiva ai suoi specifici interessi.

Lipotesi cruciale del progetto ¢ che i visita-
tori possano essere classificati in alcune ti-
pologie definibili in base alle caratteristi-
che della visita (percorso e durata); possi-
bili tipologie di visitatori sono ad esempio
I'appassionato d’arte, il visitatore selettivo,
interessato alle sole opere principali, cosi
come il visitatore con poco tempo a dispo-
sizione, che vuole avere solo un’idea gene-
rale delle opere esposte. Una rete bayesia-
na appositamente sviluppata (Figura 7)
permette di stimare con alta probabilita la
categoria di appartenenza del visitatore,
sulla base dai dati misurati da un sensore
di posizione, e di fornire informazioni ade-
guate al contesto di fruizione.

Le probabilita necessarie per il funzio-
namento della rete Museo sono definibi-
li sulla base di ricerche di anteriorita sul
comportamento dei visitatori o in base
a stime soggettive, permettendo la rea-
lizzazione immediata del progetto. D’al-
tra parte, una volta in funzione, la guida
interattiva fornisce una grande quantita
di informazioni sui visitatori del museo
e iloro comportamenti, che possono es-
sere utilizzate per ridefinire i parametri
della rete stessa.

Per un altro originale e interessante esem-
pio di uso dell'inferenza bayesiana, questa
volta in campo forense, sirimandaa[7],in
cui i concetti di base delle reti bayesiane

2 La probabilita soggettiva & basata sull'idea
intuitiva che la probabilita quantifichi il
grado di credenza che un evento accadra.
Una teoria della probabilita basata su questa
idearappresenta il contesto piti generale per
gestire l'incertezza. Per una breve introdu-

sono introdotti attraverso un toy model
(implementato con Hugin Expert e scarica-
bile online, si veda [7]) che permette di di-
scutere alcuni punti che risultano cruciali
quando si voglia estendere il ragionamen-
to qui presentato a casi reali, quali la pre-
senza di errori nei report forniti dai rivela-
tori che forniscono i dati sperimentali e
I'effetto di report concordi o discordi sul-
I'aggiornamento delle probabilita.

3 Vantaggi delle reti bayesiane

Diversi sono i motivi che fanno delle re-
ti bayesiane strumenti privilegiati nella
gestione dell'incertezza. Ne elenchiamo
di seguito i principali, evidenziando in
particolare le differenze essenziali tra
reti bayesiane e reti neurali.

Le reti bayesiane offrono la possibilita di
integrare in un approccio unitario proba-
bilita provenienti da fonti diverse: cono-
scenze teoriche, frequenze in un database,
cosi come stime soggettive sul verificarsi
di un evento?. Al contrario le reti neurali
sfruttano pesantemente i dati sperimenta-
li, senza i quali non potrebbero essere ad-
destrate e quindi utilizzate, ma non con-
sentono di utilizzare le conoscenze a prio-
ri rispetto al problema in esame.

Per costruire una rete bayesiana ¢ neces-
sario inserire le sole probabilita condi-
zionate associate alle variabili legate tra
loro da una freccia causale. Questo com-
porta un grosso vantaggio computazio-
nale. Nel caso della rete Asia ad esempio e
necessario inserire solo 28 valori di pro-
babilita, contro le 28=256 configurazioni
di stati diversi descritti dalla rete. Nello
specifico i 28 valori di probabilita per la
rete Asia corrispondono a 2 probabilita
per ciascuno dei 2 nodi genitori, 2x2x2
valori di probabilita condizionata per il
nodo ‘difficolta respiratorie’ e 2x2 valori
per glialtri4 nodi della rete diversi da ‘tu-
bercolosi o cancro’, che € un OR logico.
La costruzione di una rete bayesiana av-
viene a livello ‘locale’, individuando le re-
lazioni tra i nodi e stimando le probabi-
lita corrispondenti. Una volta strutturata
la rete e inseriti i valori di probabilita,
I'aggiornamento mediante software per-

zione alla probabilita soggettiva e all’infe-
renza bayesiana, con confronti con altri ap-
procci sirimanda a [11].

mette un’aggiornamento globale delle
probabilita, un’operazione che va al di la
delle capacita della mente umana (gia la
semplice rete dell'appendice ] di [7] mo-
stra aspetti inizialmente controintuitivi).
Questo rappresenta un grosso vantaggio,
in quanto gia in reti con 4 o 5 nodi si ha
difficolta a controllare le relazioni globali
a livello puramente intuitivo, poiché la
trasmissione delle evidenze nella rete av-
viene in maniera complessa.
Per poter trarre informazioni da una re-
te bayesiana non ¢ indispensabile una
perfetta conoscenza di tutte le probabi-
lita legate alle diverse variabili, né oc-
corre addestrare la rete con un enorme
numero di casi, come € invece necessa-
rio nel caso delle reti neurali. Le reti
bayesiane sono in grado di fornire la mi-
gliore sintesi della situazione di incer-
tezza, sulla base delle informazioni e dei
dati a disposizione.
Allo stesso tempo le probabilita inserite
nella rete vengono aggiornate nel mo-
mento in cui si acquisisce nuova cono-
scenza sul sistema o sul processo che si
sta rappresentando. Si pensi ad esempio
alla rete Asia. La rete puo essere costrui-
ta inizialmente sulla base di dati medici
preesistenti; d’altra parte, man mano
che si utilizza la rete su nuovi pazienti,
le informazioni acquisite vengono uti-
lizzate dalla rete per aggiornare le stime
delle probabilita iniziali, cosi che esse
siano sempre pit rispondenti alla tipo-
logia di pazienti in cura nella specifica
clinica che utilizza il software.
Ingrediente indispensabile per la costru-
zione di una rete bayesiana € un’accurata
conoscenza delle variabili rilevanti e del-
le loro relazioni. D'altra parte al contrario
delle reti neurali, che si presentano come
‘scatole nere’ in cui non si ha alcun con-
trollo del processo che porta dall'input
all'output, una rete bayesiana ¢ leggibile
in ogni sua parte. Ogni nodo infatti rap-
presenta una variabile ben definita ri-
spetto al problema in esame e il suo si-
gnificato, nonché le sue tabelle di proba-
bilita possono essere oggetto di discus-
sione e di analisi anche fra non esperti
informatici. In particolare & possibile:
« controllare sotto quali assunzioni val-
gono le conclusioni della rete;
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o leggere l'incertezza delle conclusioni
della rete e trovare le successive conclu-
sioni pilt probabili; nel caso della rete
Asia ad esempio sappiamo dire qual é la
seconda diagnosi pit probabile. Que-
sto ¢ utile in particolare nei casi in cui
lo scarto tra le probabilita associate a
due diverse conclusioni e piccolo;

o effettuare analisi di sensibilita, per ca-
pire quale accuratezza sulla stime di
probabilita & necessaria per le conclu-
sioni di nostro interesse, e per valutare
l'opportunita di investire risorse, al fine
di migliorare le stime delle probabilita
a cui la rete  piti sensibile.

Per lungo tempo il limite dell’applicazio-

ne dei metodi bayesiani ¢ stato quello del

carico computazionale, in gran parte lega-
to ai problemi di integrazione numerica
che intervengono nel momento in cui
vengono trattate variabili continue. Oggi
tale limite e in larga parte superato, sia per
lo sviluppo di appositi software di calcolo
(sivedano ad esempio [5] e [8]) che di effi-

cienti tecniche di stima Monte Carlo.

Ci sembra infine opportuno sottolineare
come l'approccio bayesiano rappresenti
un metodo ormai riconosciuto e validato
alivello internazionale. Non € un caso per
esempio che la NASA nel 2009 abbia repu-
tato utile pubblicare un manuale sull’in-
ferenza bayesiana [9].

4 Applicazioni delle reti bayesiane

Le reti bayesiane rappresentano uno stru-
mento efficace in tutti i campi in cui, dato
un insieme di variabili legate da relazioni
probabilistiche, si vogliano inferire infor-
mazioni su variabili di interesse a partire
da dati o osservazioni, sfruttando tutta la
conoscenza a disposizione. Si tratta di un
problema comune a una grandissima va-
rieta di ambiti e per questo motivo dare
una lista completa delle applicazioni delle
reti bayesiane ¢ un obiettivo velleitario. Ci

limitiamo pertanto ad alcuni esempi.

Oltre al campo medico, in campo scientifi-
co I'approccio bayesiano ¢ utilizzato in va-
ri campi, dalla fisica alla biologia, dalla
geologia alla genetica. Importanti sono
inoltre le applicazioni nei settori applica-
tivi. Nel risk management (in particolare ri-
sk assessment) in vari ambiti: riduzione del
rischio associato alle catastrofi naturali,
gestione delle missioni spaziali sono solo i
principali. In campo informatico: gestio-
ne e controllo delle risorse in diversi tipi
di processi, progetti di intelligenza artifi-
ciale e robotica. In campo ingegneristico:
analisi dei guasti, troubleshooting in genera-
le, affidabilita di sistemi e processi. In
campo militare: integrazione di dispositi-
vi per combat identification e pianificazione
di operazioni a diversi livelli. In campo in-
dustriale: controllo della produzione, ana-
lisi di lancio di nuovi prodotti e analisi di
customer satisfaction. In campo civile: anali-
si dei fattori di rischio per la sicurezza au-
tostradale e controllo del crimine. In cam-
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po economico: risk assessment e integrazio-
ne dell'incertezza nella teoria dei giochi.
Le reti bayesiane possono essere estese af-
fiancando ai nodi probabilistici fin qui
introdotti, altre due tipologie di nodi:
nodi di tipo decisionale, i cui stati rap-
presentano le varie azioni possibili ri-
spetto ad una singola decisione; nodi di
utilita, che contengono la funzione di
utilitd associata a ciascuna decisione e
che possono dipendere dalle variabili
probabilistiche in gioco. Reti bayesiane
cosl estese prendono il nome di diagram-
mi di influenza [10] e rappresentano il fra-
mework ideale per gestire problemi di
natura decisionale.

Applicazioni delle reti bayesiane
nelle TLC

Anche nel campo delle telecomunicazio-
ni 'approccio bayesiano si sta progressi-
vamente affermando in vari ambiti:

« nello sviluppo di sistemi automatici di
supporto all'analisi dei malfunziona-
menti in reti particolarmente comples-
se, sia dal punto di vista tecnologico
che architetturale (ad es. nelle grandi
reti telefoniche di operatori nazionali
ed internazionali);

« come supporto decisionale nella scelta
dei dati per le attivita di prevenzione e
controllo di situazioni di degrado della
qualita dei servizi (ad. es. nelle reti IP
per la riduzione dei rischi di fenomeni
di congestione del traftico);

« nella scelta dei criteri di ottimizzazio-
ne e tuning di infrastrutture tecnologi-
che caratterizzate da un numero eleva-
to di elementi interdipendenti (ad es.
nell’attivita di pianificazione cellulare
delle reti radiomobili);

« nella modellizzazione e nella valutazio-
ne di affidabilita di sistemi tecnologici
complessi (ad es. per confrontare I'affi-
dabilita di un insieme di elementi tec-
nologi integrati secondo diversi criteri);

« nello sviluppo di servizi avanzati basa-
ti su dati inferiti dal comportamento
della clientela (ad es. nello sviluppo di
servizi di infomobilita, che traggono
informazioni dai dati di mobilita dei
clienti delle reti cellulari);

e nei sistemi di elaborazione delle im-
magini (ad es. nella ricostruzione di
immagini tridimensionali a partire da
immagini 2D).

Conclusioni

Le reti bayesiane vantano un numero
sempre maggiore di applicazioni in cam-
po ingegneristico e manageriale, in quan-
to rappresentano uno strumento inferen-
ziale e decisionale estremamente flessibi-
le. Esse non solo rappresentano uno stru-
mento valido nella gestione di problemi
complessi, caratterizzati da un grande nu-
mero variabili legate da relazioni sia logi-
co/deterministiche che probabilistiche,
ma forniscono anche un’efficace rappre-
sentazione grafica del fenomeno in esa-
me, facilitando la descrizione e la sintesi
del problema, aumentandone il grado di
comprensione e permettendo di indivi-
duare le variabili cruciali tra quelle in gio-
co. Esse inoltre consentono al committen-
te del progetto, agli esperti dello specifico
ambito di applicazione e allo strutturista
della rete di lavorare sullo stesso livello,
quello della struttura grafica della rete
bayesiana, senza che occorra una compe-
tenza specifica di tipo matematico o pro-
babilistico. D’altra parte una buona com-
prensione delle basi concettuali e delle
potenzialita delle reti bayesiane ¢ condi-
zione necessaria sia per individuare gli
ambiti di applicazione di questo stru-
mento, che per poter strutturare la rete.
Per questi motivi abbiamo ritenuto utile
introdurre le reti bayesiane attraverso
una scelta di case-study semplificati, con
l'obiettivo di fornire al lettore informa-
zioni dettagliate su questa metodologia,
che riteniamo essere utile nella gestione
di numerosi problemi anche nel campo
delle telecomunicazioni. |
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